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IT-sikkerhedspolitik for NH Towage A/S

Formal

Denne IT-sikkerhedspolitik definerer rammerne for NH Towage A/S og forankrer arbejdet i de

internationale maritime konventioner, som danner grundlaget for vores drift og sikkerhed, bade til

s@s og pa land.

Vi arbejder med IT-sikkerhed som en naturlig del af vores samlede sikkerheds- og kvalitetsarbejde,

og som et vigtigt bidrag til at beskytte mennesker, miljg og vores forretning.

Politikken understgtter vores forpligtelser i henhold til internationale maritime konventioner, som

danner rammen for sikker skibsdrift og ansvarlig adfaerd.
Herunder:

- International Maritime Organisation (IMO)

- Den Internationale Konvention om Eftersggning og Redning til S@gs (SAR)

- Den Internationale Konvention for Sikkerhed for Menneskeliv til S@s (SOLAS)

- Den Internationale Konvention til Forebyggelse af Forurening fra Skibe (MARPOL)

- Den Internationale Konvention om Uddannelse, Certificering og Vagthold for Sgfarende
(STCW)

- Den Internationale Konvention om Sgfarendes Arbejds- og Levevilkar (Maritime Labour

Convention, MLC 2006)
NH Towage A/S fglger IMO’s retningslinjer for handtering af cyberrisici (MSC-FAL.1/Circ.3. Rev. 3)

IT-sikkerhed til lands og til s@s falger GDPR, databeskyttelsesloven samt NH Towage A/S’ egne IT-

retningslinjer og procedurer.
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Gyldighed

IT-sikkerhedspolitikken geelder for alle ansatte i NH Towage og i al anvendelse og adgang til NH

Towage A/S’ informationssystemer.

Malsaetning

NH Towage arbejder aktivt med styring af IT-sikkerhed med det formal at sikre tilgeengelighed,

integritet og fortrolighed af NH Towage A/S’ informationsaktiver, systemer og data.

Til s@s: Vi ser it-sikkerhed som en integreret del af maritim sikkerhed og miljgbeskyttelse, i

overensstemmelse med kravene i SOLAS, MARPOL og MLC 2006.

IT-sikkerheden i NH Towage A/S fglger dansk databeskyttelseslovgivning, GDPR og NH Towage A/S’

interne IT-retningslinjer.

NH Towage A/S’ anvender en risikobaseret tilgang, hvor beskyttelsesniveauet og omkostningerne
hertil skal vaere baseret pa en forretningsmaessig risiko- og konsekvensanalyse som skal foretages

minimum arligt.

NH Towage A/S’ udarbejder og vedligeholder IT-retningslinjer, som beskriver de konkrete tiltag,

krav og procedurer for medarbejdernes brug af IT-systemer i overensstemmelse med denne politik.
NH Towage A/S tilstraeber at overholde relevant lovgivning, herunder eksempelvis GDPR.

NH Towage A/S tilstraeber at overholde de indgaede aftaler med eksterne parter, herunder

databehandleraftaler.

Denne IT-sikkerhedspolitik skal evalueres pa arlig basis.

Organisation og ansvar

Bestyrelsen har det ultimative ansvar for IT-sikkerheden i NH Towage A/S.
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Direktionen er ansvarlig for styringsprincipperne og delegerer specifikke ansvarsomrader for
beskyttelsesforanstaltninger, herunder ejerskab af IT-systemer. Direktionen fastlaegger hvorledes
sikringsforanstaltninger anvendes og administreres i overensstemmelse med IT-

sikkerhedspolitikken.

IT-afdelingen, som er ekstern og leveres af Onehouse, radgiver, koordinerer, kontrollerer og

rapporterer om status pa sikkerheden.

Den enkelte medarbejder er ansvarlig for at overholde IT-sikkerhedspolitikken og er informeret

herom i ”IT-anvendelsespolitikken”.

Til sgs: Skibsfgreren har det fulde ansvar og den gverste myndighed til at traeffe beslutninger
vedrgrende sikkerhed, herunder it-sikkerhed, nar haendelser pavirker skibets drift eller

miljgbeskyttelse.

Dispensationer

Dispensationer til NH Towage A/S’ IT-sikkerhedspolitik og retningslinjer godkendes af bestyrelsen

ud fra retningslinjer udstukket af ledelsen.

Rapportering

Cyberhandelser behandles som en del af den generelle handelsesstruktur.

Til sgs: Denne haendelsesbehandling gaelder ombord, hvor alle sikkerhedsbrud eller
cyberrelaterede haendelser skal rapporteres, fgrst telefonisk til den ansvarlige i teknisk afdeling.
Derefter udfaerdiges Incident Form (Marad) til TEK-afdeling, og behandles efterfglgende ved

evaluering pa Safety Meeting.
Overtraedelse

Forsaetlig overtraedelse og misbrug rapporteres til naermeste leder og ledelsen.
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Overtreedelse af IT-sikkerhedspolitikken eller understgttende retningslinjer kan fa

ansaettelsesretlige konsekvenser.
Afhjaelpning og forbedring

Ved konstaterede cyberhandelser eller brud pa IT-sikkerheden vil NH Towage A/S straks
ivaerksaette afhjaelpning i overensstemmelse med vores procedurer for dialog, genopretning og

kompensation.

Politikken evalueres mindst en gang arligt og opdateres for at sikre fortsat overensstemmelse med

internationale standarder, geeldende lovgivning og virksomhedens veerdier.

Godkendelse og ikrafttraeden

Denne politik er gennemgaet og godkendt af NH Towage A/S’ gverste ledelse.

Datoen nedenfor angiver seneste revision og ledelsens formelle godkendelse:

(506 026

Niels Henriksen

Owner & CEO
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